Cyberhigiena — nie dajmy sie hakerom!

Funkcjonujemy w czasach, gdy nasze zycie online i offline stale sie przeplata, co chetnie
wykorzystuja cyberprzestepcy. Jak chroni¢ swoje dane oraz poufne informacje firmy? Czy
dziatania, ktére podejmujemy w tym celu, sg skuteczne? Warto to przeanalizowa¢, majac z
tytu glowy stwierdzenie, ze kazdy system jest tak bezpieczny, jak jego najstabsze ogniwo.

Cyberhigiena to zbidr dobrych praktyk, ktérych celem jest zabezpieczenie uzytkownikow,
urzadzen, sieci i danych przed zagrozeniami, jakie niosg ze sobg cyberataki. Organizacje i
specjalisci IT przestrzegajg zasad cyberhigieny, by zapobiec naruszeniom danych oraz innym
niepozgdanym sytuacjom zwigzanym z bezpieczeristwem. Koncepcje mozna poréwnac do
higieny osobistej. Tyle ze w trosce o dobre zdrowie i nienaganny wyglad nierzadko z
aptekarskg doktadnoscia liczymy kalorie, wybieramy produkty spozywcze, wylewamy siédme
poty na sitowni czy przyjmujemy suplementy na piekne wtosy i mocne paznokcie. Wszystko
po to, by uchronié sie przed przykrymi dolegliwos$ciami. A ile czasu i energii jestesmy w stanie
poswiecié, by zadbaé o swoje bezpieczenstwo w cyberprzestrzeni, ktéra obecnie jest przeciez
nie mniej istotna?

Chron swoj3a cyfrowg tozsamos¢

Najwiekszym zagrozeniem dla cyfrowego bezpieczeristwa sg uzytkownicy, czyli my sami. Jak
to mozliwe? Poniewaz nie przestrzegamy podstawowych zasad, ktére mogtyby nas uchroni¢
przed atakami hakerskimi. Istotnym elementem jest tworzenie silnych hasef, ktére beda
trudne do ztamania (sktadajgcych sie z matych i wielkich liter oraz znakéw specjalnych).
Internauci notorycznie uzywajg réwniez jednego hasta do logowania na réznych portalach,
co sprawia, ze jesli dojdzie do wtamania na jedno konto, zagrozone sg takze pozostate.
Mozna temu tatwo przeciwdziataé poprzez wykorzystywanie np. menedzera haset. Za
kazdym razem, gdy zarejestrujemy sie na innej platformie, automatycznie wygeneruje ono
nowe hasto i przechowa je w swoich formularzach. Dostepne sg réwniez mechanizmy
uwierzytelniania wielosktadnikowego w postaci weryfikacji tekstowej lub SMS-owej.

Najskuteczniejszg bronig przed cyberatakami jest stosowanie systemdw antywirusowych ze
sprawdzonych Zzrédet. Dodatkowo nalezy pamietac o tym, aby aktualizowa¢ oprogramowania
na komputerze i w telefonach. Warto logowac sie do wszystkich urzadzen za pomoca
biometrii. Kod PIN réwniez jest zabezpieczeniem, ale odcisk palca czy skanowanie twarzy ma
wyzszg skutecznosc.

Dawniej i dzis
Praca zdalna i hybrydowa na dobre zagoscity w polskich domach. Firmy coraz czesciej maja
Swiadomos¢, ze oferowanie elastycznej formy zatrudnienia jest najwazniejszym czynnikiem,

ktory pozwala zatrzymac najlepszych pracownikow i przyciggngé nowych. Tymczasem jak
wynika z badan?, tylko 39% ankietowanych firm ma odpowiednig infrastrukture (opartag na
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Zero Trust lub VPN) do obstugi bezpiecznego hybrydowego srodowiska pracy, a kolejne 41%
albo nie rozpoczeto jej wdrazania, albo nie ma tego w planach. Podtgczanie do firmowej sieci
urzadzen uzywanych w pracy zdalnej nalezy wykonywac z duzg ostroznoscia i zachowaniem
zasad bezpieczenstwa.

Tradycyjna praca biurowa sprawiata, ze szczegdlng uwage przywigzywano do zabezpieczania
wewnetrznych systeméw i informacji przed atakami z zewnatrz. Firma odgrywata swego
rodzaju role twierdzy z pracownikami i urzagdzeniami odgrodzonymi murem od reszty
zewnetrznych zagrozen. W ostatnich latach takie podejécie juz nie zdaje egzaminu, poniewaz
w modelach hybrydowych pracownicy wykonujg swoje obowigzku z domu, kawiarni, plazy
czy biura. Uzytkownicy oczekujg dostepu do zasobdéw firmy z dowolnego miejsca w
dowolnym czasie. Przedsiebiorstwa z kolei przechowujg dane w chmurze i korzystajg z
platform dostepnych w publicznym internecie.

Zero Trust podstawg nowego sSrodowiska pracy

We wspdiczesnym swiecie petnym cyberzagrozen zasada ,ufaj, ale sprawdzaj” okazuje sie juz
niewystarczajgca. Nowy standard w zarzadzaniu IT to model Zero Trust, czyli zero zaufania.
Opiera sie na zatozeniu, ze bezpieczenstwo sieci juz zostato naruszone, a wszyscy
uzytkownicy stanowig zagrozenie. Zatem nie ma tu miejsca na automatyczne zaufanie w
stosunku do jakichkolwiek systeméw lub uzytkownikéw, bez wzgledu na to, czy sg oni
wewnatrz sieci organizacji, czy poza nig.

Celem modelu Zero Trust jest ograniczenie ryzyka naruszenia danych poprzez eliminacje
zaufania jako punktu odniesienia dla strategii bezpieczenstwa. To oznacza, ze kazdy
uzytkownik, urzadzenie lub system musi potwierdzi¢ swoje uprawnienia za kazdym razem,
gdy prébuje uzyskac dostep do zasobdw. To zupetnie inne podejscie w poréwnaniu do
konwencjonalnych modeli bezpieczenistwa, ktore przyjmuja, ze wszystko wewnatrz sieci jest
zaufane.

W modelu Zero Trust obowigzujg nastepujgce zasady bezpieczenstwa:

1. Kazdorazowa weryfikacja: Kazda préba dostepu do systemow, aplikacji lub danych
musi by¢ uwierzytelniona i autoryzowana.

2. Minimalne uprawnienia: Uzytkownikom i systemom powinny by¢ przydzielane tylko
te uprawnienia, ktére sg niezbedne do wykonania ich zadan. Gdy te zadania sie
koriczg, uprawnienia powinny by¢ cofane.

3. Mikrosegmentacja sieci: Sie¢ powinna by¢ podzielona na mate segmenty, ktére moga
by¢ kontrolowane i monitorowane oddzielnie. W przypadku ataku mikrosegmentacja
moze pomoc ograniczyé jego rozprzestrzenianie sie na inne czesci sieci.

4. Zatozenie stanu ciggltego zagrozenia: Model Zero Trust zaktada, ze atak moze
wystgpi¢ w dowolnym momencie, a wiec systemy bezpieczenstwa powinny by¢
zawsze czujne i gotowe do reagowania.
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